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Ключевые слова: операционная система, системы обнаружения, сетевой протокол, 
анализ сетевого трафика, сети, сниффер, трафик, сетевая активность. 
 

На сегодняшний день процесс анализа сетевого трафика имеет 

немаловажное значение для любого IT-специалиста, что обусловлено 

постоянным ростом необходимой информации, передающейся по 

вычислительной сети. 

Операционная система WINDOWS с каждым пакетом обновления 

увеличивает количество генерирования служебной информации, которая в 

свою очередь осуществляет дополнительную нагрузку на каналы связи [1].  

В проведенном исследовании объектом является сетевой трафик, 

сгенерированный операционной системой, предметом исследования является 

анализ инструментов сетевого трафика для выявления избыточной сетевой 

активности.  

Целью статьи стала реализация сравнительного анализа наиболее 

популярных программ по мониторингу сетевого трафика.  

Для достижения цели необходимо решить следующие задачи:  

- исследования рынка IT на предмет поиска программ для 

отслеживания сетевой активности;  

- анализ характеристик снифферов;  

- сравнительный анализ программ по выявленным характеристикам.  
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При ведении мониторинга, учета сетевого трафика и анализа за 

определенный период времени информации сетевых пакетов, были получены 

данные о текущих отклонениях и не исправностей компьютерной сети. 

Различные виды компьютерных угроз, вредоносных программ и атак бывает 

находят свое подтверждение при использовании статистики о сетевом 

трафике [2]. Анализ сетевого трафика также ведется различными системами 

обнаружения, предупреждения и предотвращения вторжения и взломов в 

целях безопасности локальной вычислительной сети [3]. 

В настоящее время наиболее актуальными анализаторами трафика 

являются: Wireshark и tcpdump [4].  

Wireshark использует для захвата библиотеку libpcap, реализующую 

API pcap (packet capture). Эту библиотеку использует также стандартная 

утилита tcpdump. Файлы, которые были созданные в tcpdump, можно 

передавать Wireshark для последующего анализа. В Wireshark каждый класс 

пакетов, включая поврежденные пакеты, имеет свой оттенок цвета. Это 

помогает отслеживать в каком именно месте произошло повреждение или 

изменение [5]. 

Определение взаимодействующих логических сущностей ведут к 

установлению самих характеристик потока сетевого трафика [6]. Установим 

под логической сущностью потока IP-адреса и порты отправителя и 

получателя пакетов. Таким образом, определенный интервал времени станет 

фактором применения метода статистического анализа для перемещаемых 

сетевых пакетов, несущих в себе идентичные друг другу логические 

сущности, позволяющие вести более углубленный и детальный анализ 

статистики сетевых взаимодействий [7]. 

Преимуществом tcpdump является то, что он использует минимум 

системных ресурсов, какой только вообще возможен, так как в некоторых 

средах или на слабых ПК минимализм может оказаться единственным 
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приемлемым вариантом. К тому же, в отличие от Wireshark, у tcpdump куда 

меньшее количество проблем с безопасностью и уязвимостей [8]. 

Также преимуществом tcpdump является то, что при использовании 

инструмента, отображающего сетевой трафик более естественным (простым) 

способом, сложность анализа ложится непосредственно на человека, а не на 

приложение. Этот подход развивает понимание набора TCP/IP [9].  

Таким образом, мониторинг сети позволяет улучшить работу сетевых 

устройств, снизить на них нагрузку. Сравнительные характеристики 

снифферов Wireshark и tcpdump отображена на рис.1 Кроме улучшения 

работы сетевых устройств, клиент получает рекомендации и советы по 

выбору программного обеспечения и технических параметров компьютеров 

для еще более эффективного управления сетью [10]. 

 

Рис. 1. - Сравнительные характеристики снифферов Wireshark и tcpdump 
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Существенными преимуществами Wireshark, в сравнении с tcpdump, 

являются более удобная, интуитивно понятная форма вывода данных, а так 

же то, что Wireshark поддерживает более трехсот сетевых протоколов, что 

охватывает практически все когда-либо изобретенные виды сетей. Исходя из 

полученного анализа характеристик двух представленных программ по 

анализу трафика, можно сделать вывод о том, что наиболее актуальным 

программным приложением будет то, которое оптимизирует работу 

пользователя и увеличивает его производительность. По этой причине, 

подходящим под данные критерии является Wireshark. 
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