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Аннотация: В работе рассматривается модель управления надежностью системы 

интеллектуального видеонаблюдения охраняемого объекта. Для построения модели 

работы системы охранного телевидения с модулями видеоаналитики использована схема 

многофазной системы массового обслуживания. Описан процесс построения 

компьютерной модели для оценки показателей качества обработки поступающей в 

систему информации. Приведенная компьютерная модель обеспечивает возможность 

оценки надежности рассматриваемой системы в широком диапазоне параметров и может 

быть использована при проектировании, эксплуатации и модернизации систем 

интеллектуального видеонаблюдения для повышения их надежности и обеспечения 

возможности принятия эффективных управленческих решений. 
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Использование современных систем охранного телевидения с 

модулями видеоаналитики в составе комплексной системы безопасности 

охраняемых объектов уголовно-исполнительной системы (УИС) приводит к 

необходимости детальной проработки вопросов их эффективности как на 

этапе проектирования системы, так и при выработке предложений по ее 

модернизации. Охраняемые объекты УИС, в особенности 

характеризующиеся значительным скоплением объектов видеонаблюдения, 

требуют создания надежных систем безопасности, способных обрабатывать 

большие потоки разнообразной информации, поступающих от технических 

средств охраны [1, 2]. Использование методов искусственного интеллекта в 

системе охранного телевидения, с одной стороны, снижает нагрузку на 

человека-оператора, а с другой стороны, увеличивает нагрузку на 

программно-аппаратные модули системы, требуя для оперативной обработки 

данных дополнительных ресурсов [3]. При этом на охраняемой территории с 
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большим количеством объектов видеонаблюдения в силу естественных 

ограничений, связанных с работой оператора либо характеристиками  

модулей видеоаналитики, часть информации может быть не обработана и, 

 как следствие, утрачена возможность своевременного формирования 

тревожного сигнала.  Данный фактор становится критическим в условиях 

чрезвычайных ситуаций на территории учреждений, когда оперативность 

принятия решений является важнейшим условием ликвидации инцидентов 

безопасности и предотвращения реализации криминогенных угроз. В связи с 

этим задача по разработке математической модели работы системы 

охранного телевидения (СОТ) учреждения, позволяющей оценивать 

работоспособность системы обработки информации при различных 

параметрах, является актуальной и практически значимой [4, 5]. Расчет 

показателей надежности СОТ на основе такой модели позволит уже на этапе 

проектирования с учетом характеристик охраняемого объекта, оперативной 

обстановки, параметров используемых технических средств, а также 

имеющихся ресурсов осуществлять решение задачи оптимизации 

надежности системы интеллектуальной видеоаналитики для выработки 

эффективных решений [6]. 

Работа системы охранного телевидения с возможностью 

интеллектуального видеоанализа может быть представлена в виде замкнутой 

системы массового обслуживания (СМО), где входным потоком служит 

совокупность событий, поступающих от объектов наблюдения, а каналами 

являются операторы, либо программно-аппаратные модули видеоаналитики в 

составе СОТ [7, 8]. Часть заявок при попадании в систему в силу различных 

факторов отклоняется, часть уходит из системы, находясь в очереди на 

обработку, потеря отдельных заявок происходит на этапе их обработки в 

каналах обслуживания. С учетом замкнутости системы полагаем, что имеет 

место ограниченный поток заявок, при этом для покинувших систему заявок 
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сохраняется возможность их повторного возвращения в СМО. Схема работы 

СМО, моделирующей работу СОТ учреждения, приведена на рис. 1. 

 

 

Рис. 1. – Схема работы СМО 

   

Для системы интеллектуального видеонаблюдения характерно, что 

обработка заявки осуществляется в ходе ее прохождения через ряд фаз. 

Например, при распознавании автомобильного номера транспортного 

средства, въезжающего на территорию учреждения, либо перемещающегося 

в зоне видеонаблюдения, последовательность таких фаз включает 

видеофиксацию автомобиля, распознавание номера, проверку номера по базе 

данных. Функции видеоаналитики при биометрической идентификации по 

лицу человека включает распознавание факта его появления в зоне 

наблюдения, выделение набора ключевых точек лица (дескриптора), 

выполнение запроса к базе данных лиц для анализа принадлежности объекта 

наблюдения к числу сотрудников либо спецконтингента и т.д.  

Таким образом, для моделирования системы интеллектуального 

видеонаблюдения учреждения может быть применена схема трехфазной 

СМО, приведенная на рис. 2.  
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Рис. 2. – Схема обработки данных в СОТ учреждения 

 

Работа рассматриваемой системы характеризуется нахождением любой 

из трех фаз в каждый момент времени в одном из следующих состояний: 

«фаза находится в свободном состоянии» (вводим для обозначения состояния 

символ 0), «фаза занята» (для обозначения состояния используется символ 1), 

«фаза находится в заблокированном состоянии» (состояние обозначим 

символом b) [3]. Пусть состояние первой фазы обозначается через i, 

состояние второй фазы обозначим через j, состояние третьей фазы обозначим 

через k. Все возможные состояния рассматриваемой СМО могут быть 

описаны следующим образом: 

  
(0,0,0), (1,0,0), (0,1,0), (0,0,1), (1,0,1), (1,1,1)

, ,
(1,1,0), ( ,1,0), (1, ,1), ( , ,1), ( ,1,1), (0, ,1)

i j k
b b b b b b

 
  
 

. 
(1) 

Полагаем, что входной поток поступающих заявок (требований) 

является простейшим (пуассоновским), а длительности обслуживания заявок 

во всех фазах распределены по экспоненциальному закону. Пусть ( )ijkp t  –  

 вероятность перехода СМО в момент времени t в состояние  , ,i j k . Для 

описания динамики процесса работы системы используем систему 

дифференциальных уравнений Колмогорова для марковского процесса с 

непрерывным временем и дискретным набором состояний следующего вида: 
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Здесь   – интенсивность поступления заявок,   – интенсивность 

обслуживания заявки в фазах, [0, ]T  – рассматриваемый временной интервал.  

Построим компьютерную модель данной СМО. Вводим на отрезке [0, ]T  

равномерную сетку c шагом  : ,0l
Tt t t l l q

q
       . Обозначим  ( ) ,l

ijk l ijkp t p  

0, .l q  Для аппроксимации введенных в (2) производных используем 

формулы Эйлера 1-го порядка точности: 
1

.

( )

l l

ijk ijk

lijk

p p
p t

t

 



,  0, 1l q  . 

Полагаем 0

000 1p   и 0 0ijkp   при , , 0i j k  . На рис. 3 приведены графики 

зависимости вероятностей состояний системы от времени t при следующих 
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значениях параметров: 0.67, 0,7, 30T    . Расчет проведен в программном 

продукте, разработанном автором в IDE Lazarus. 

 

 

Рис. 3. – Графики ( )ijkp t  с постоянной дисциплиной заявок 

 

Вычисленные значения финальных (стационарных) вероятностей 

равны: 
000 000 ,( 0 02) ,1P p T   

100 100 ,( 0 01) ,2P p T   
010 010 ,( 0 45) ,1P p T   

101 101 ,( 0 07) ,1P p T   

011 011 ,( 0 84) ,0P p T   
111 111 ,( 0 27) ,0P p T   

110 110( ) ,0,102083P p T   
10 10 ,( 0,096)b bP p T   

1 1 1 1 ,( 0) 0, 34b bP p T   
11 11 ,( 0,013)b bP p T  0 1 0 1 3( 0,0) 4b bP p T  . Полученная модель 

позволяет оценить вероятность нахождения системы в различных состояниях 

в широком диапазоне параметров, а также обеспечивает возможность 

решения задачи оптимизации показателей качества обслуживания заявок в 

системе интеллектуального видеонаблюдения, в том числе, за счет 

использования резервных каналов. Оптимизация работы СМО может быть 

осуществлена путем управления дисциплиной обслуживания заявок. В 

рассматриваемой модели увеличение интенсивности обслуживания заявок на 

отрезке 0 1[ , ]t t  до величины 0,95   с последующим возвращением к 

исходному значению 0,7   обеспечивает увеличение значения финальной 

вероятности 000P  (все фазы свободны), на 10% (рис. 4). 
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Рис. 4. – Графики ( )ijkp t  с динамической дисциплиной заявок 

 

В силу того, что увеличение интенсивности обслуживания заявок, в 

том числе, исключение очередей, требует привлечения дополнительных 

ресурсов, оптимизация работы СОТ приводит к необходимости рассмотрения 

задачи нахождения стратегии управления, максимизирующей скорость 

обработки заявки при прохождении через систему с учетом затрат на 

используемые ресурсы [9, 10]. Решение оптимизационной задачи с 

использованием критерия «качество-затраты» является эффективным 

инструментом прогнозирования работы СОТ учреждения при различных 

условиях эксплуатации с целью повышения безопасности учреждений в 

пределах доступного финансирования. Для решения данной задачи может 

быть применен аппарат оптимального управления и нелинейного 

программирования с дальнейшим применением численных методов 

оптимизации.  
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