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Аннотация: В статье представлен алгоритм установления защищенного соединения для 

одноранговых виртуальных частных сетей, направленный на повышение информационной 

безопасности. Алгоритм использует современные криптографические протоколы IKEv2, 

RSA и DH, обеспечивая многоуровневую защиту данных. Разработанная структура 

алгоритма включает динамическое формирование и уничтожение временных ключей, что 

снижает риски компрометации. Предложенное решение предназначено для применения в 

системах защиты корпоративных сетей, Интернета вещей и распределенных систем. 
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Введение 

Современные информационные технологии предоставляют широкие 

возможности для реализации защищенного обмена данными посредством 

виртуальных частных сетей (ВЧС). На фоне цифровой трансформации 

экономики ВЧС становятся ключевым инструментом для обеспечения 

конфиденциальности и целостности передаваемой информации, что 

особенно важно в условиях растущего числа кибератак [1, 2]. 

Среди различных архитектур ВЧС особое внимание привлекают сети 

одноранговой архитектуры, отличающиеся высокой гибкостью и 

отсутствием необходимости в централизованном сервере для управления 

соединениями [3–5]. Эта децентрализованная модель позволяет не только 

минимизировать затраты на инфраструктуру, но и обеспечивает 

устойчивость к сбоям, что делает одноранговые ВЧС востребованными в 

распределенных системах, критически зависящих от высокой доступности и 

надежности данных. 
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Однако эксплуатация одноранговых ВЧС сопряжена с рядом проблем, 

главная из которых – обеспечение информационной безопасности. 

Отсутствие централизованного контроля создает дополнительные риски, 

связанные с возможной компрометацией узлов и перехватом сетевого 

трафика [6]. С учетом глобальной тенденции к усложнению методов атак 

злоумышленников, включая использование уязвимостей промежуточных 

узлов, требуется разработка более надежных механизмов защиты. 

Особую актуальность приобретает реализация многоуровневых 

подходов к обеспечению безопасности, интегрирующих передовые 

криптографические методы и адаптивные алгоритмы управления 

соединениями [7, 8]. Настоящее исследование направлено на разработку и 

анализ алгоритма, который использует современные криптографические 

протоколы и технологии для повышения устойчивости одноранговых ВЧС к 

угрозам информационной безопасности. 

Алгоритм установления защищенного соединения в одноранговой 

виртуальной частной сети 

Базовая концепция алгоритма установления защищенного соединения 

была впервые предложена в работе «Подход к установлению соединений в 

распределенной VPN». В последующих исследованиях, включая публикацию 

[9], озаглавленную «Модифицированная процедура установления соединения 

в виртуальной частной сети» [10], предложенная концепция была 

существенно доработана. Эти исследования заложили основу для разработки 

усовершенствованного алгоритма, представленного в настоящей статье. 

Разработанный нами алгоритм представляет собой эволюционное 

развитие указанных подходов и включает ряд нововведений, направленных 

на повышение безопасности и эффективности установления соединений в 

одноранговых виртуальных частных сетях. Алгоритм реализует 

последовательный процесс взаимодействия узлов, где каждый этап 
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обеспечивается использованием современных криптографических 

протоколов, таких как протокол обмена ключами в интернете 2-ой версии 

(Internet Key Exchange version 2 – IKEv2), протокол Ривеста-Шамира-

Адлемана (Rivest-Shamir-Adleman – RSA) и протокол Диффи-Хеллмана 

(Diffie-Hellman – DH). Кроме того, алгоритм предусматривает 

многоуровневую защиту данных посредством временных ключей и 

контекстуального шифрования. 

Для наглядного представления предложенного решения в статье 

приведена схема последовательности операций алгоритма. Такая 

визуализация не только упрощает понимание процесса, но и способствует 

практическому внедрению алгоритма в одноранговые сети. Интеграция 

предложенного алгоритма позволяет существенно снизить вероятность 

компрометации промежуточных узлов, обеспечить надежную защиту 

трафика и повысить устойчивость системы к киберугрозам. 

Узел-

инициатор 

(А)
Узел S1

SA (А – S1), nonce (A – S1), числа DH (pD1(А), gD1(А), Y1D(А))

Узел S2

SA (S1 – А), nonce (S1 – А), число DH (Y1D(S1))

 KD1 (Hash(А), II(А – S1))

Узел-

Приемник 

(Б)

SA (S1 – S2), nonce (S1 – S2), числа DH (pD2(S1), gD2(S1), Y2D(S1))

SA (S2 – S1), nonce (S2 – S1), число DH (Y2D(S2))

EwK KD2 (HashS1, II(S1 – S2))

EwK KD2 (HashS2, II(S2 – S1))

EwK KD1 (EwK OK1(S2) (EwK OK1(Б) (Child SA (А – Б), I6)), address (Б), 

I6), I5), I4)

EwK OK1(S2) (EwK OK1(Б) (Child SA (А – Б), I6)), address (Б), I5)

EwK OK(Б) (числа DH4 (pD4(А), gD4(А), Y4D(А))

EwK OK(А) (число Y4D(Б))

EwK KD1 (Hash(S1), II(S1 – А))

EwK KD2 (I2)

EwK KD1 (I1)

EwK KD2 (OK1(S2), I3)

EwK KD1 (OK1(S2))

SA (S2 – Б), nonce (S2 – Б), числа DH (pD3(S2), gD3(S2), Y3D(S2))

SA (Б – S2), nonce (Б – S2), число DH (Y3D(SБ))

EwK KD3 (HashS2, II(S2 – Б))

EwK KD3 (HashБ, II(Б – S2))

EwK KD3 (EwK OK (А) (Child SA (Б – А)), I7)

EwK OK1(Б) (Child SA (А – Б), I6)

EwK KD2 (EwK OK (А) (Child SA (Б – А)), I8)

EwK OK (А) (Child SA (Б – А))

EwK KD1 (EwK OK1(S2) (EwK OK1(Б) (AI (А – Б)), I9), I10)

EwK OK1(S2) (EwK OK1(Б) (AI (А – Б)), I9)

EwK OK1(Б) (AI (А – Б))

EwK KD3 (EwK OK (А) (AI (Б – А)), I11)

EwK KD2 (EwK OK (А) (AI (Б – А)), I12)

EwK OK (А) (AI (Б – А))
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Рис. 1. – Общая схема установления защищенного соединения в 

одноранговой виртуальной частной сети 

На рис. 1 представлена схематическая диаграмма, иллюстрирующая 

процесс установления защищенного соединения между узлом-инициатором и 

узлом-получателем в одноранговой виртуальной частной сети. Алгоритм 

взаимодействия узлов разработан с учетом современных криптографических 

стандартов и обеспечивает высокую степень защиты данных при передаче 

через промежуточные узлы, минимизируя риски компрометации и 

несанкционированного доступа. 

Процесс установления соединения включает следующие ключевые 

этапы: 

1. Узел-инициатор (А) устанавливает соединение с промежуточным 

узлом (S1) по протоколу IKEv2 (1 фаза). 

2. Узел-инициатор (А) отправляет инструкцию (𝐼1) промежуточному узлу 

(S1). 

3. Промежуточный узел (S1) устанавливает соединение с промежуточным 

узлом (S2) по протоколу IKEv2 (1 фаза). 

4. Промежуточный узел (S1) отправляет инструкцию (𝐼2) 

промежуточному узлу (S2) и получает в ответ его открытый ключ RSA 

– (𝑂𝐾1(𝑆2)). 

5. Промежуточный узел (S1) отправляет узлу-инициатору (А) открытый 

ключ промежуточного узла (S2), полученный в пункте 4. 

6. Узел-инициатор (А) отправляет промежуточному узлу (S2) адрес узла-

получателя (Б) (𝑎𝑑𝑑𝑟𝑒𝑠𝑠 (Б)) и зашифрованные открытым ключом RSA 

узла-получателя (Б) (𝑂𝐾(Б)) параметры безопасности (𝐶ℎ𝑖𝑙𝑑 𝑆𝐴 (А −

Б)) и инструкцию (𝐼6) через промежуточный узел (S1). 

7. Промежуточный узел (S2) устанавливает соединение с узлом-

получателем (Б) протоколу IKEv2 (1 фаза). 
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8. Промежуточный узел (S2) отправляет узлу-получателю (Б) 

зашифрованные открытым ключом RSA узла-получателя (Б) (𝑂𝐾(Б)) 

параметры безопасности (𝐶ℎ𝑖𝑙𝑑 𝑆𝐴 (А − Б)) и инструкцию (𝐼6), 

полученные в пункте 7. 

9. Узел-получатель (Б) отправляет в ответ узлу-инициатору (А) 

зашифрованные открытым ключом RSA узла-получателя (А) (𝑂𝐾(А)) 

параметры безопасности (𝐶ℎ𝑖𝑙𝑑 𝑆𝐴 (Б − А)) через промежуточный узел 

(S2) и промежуточный узел (S1). 

10. Узел-инициатор (А) отправляет узлу-получателю (Б) зашифрованные 

открытым ключом RSA узла-получателя (Б) (𝑂𝐾(Б)) 

аутентификационные данные (𝐴𝐼 (А − Б)) через промежуточный узел 

(S1) и промежуточный узел (S2). 

11. Узел-получатель (Б) отправляет в ответ узлу-инициатору (А) 

зашифрованные открытым ключом RSA узла-инициатора (А) (𝑂𝐾(А)) 

аутентификационные данные (𝐴𝐼 (Б − А)) через промежуточный узел 

(S2) и промежуточный узел (S1). 

12. Узел-инициатор (А) обменивается с узлом-получателем (Б) (напрямую) 

зашифрованные открытыми ключами RSA (𝑂𝐾(А), 𝑂𝐾(Б)) открытыми 

числами DH с целью вычисления секретного ключа DH. 

Заключение 

В данной статье представлен разработанный нами алгоритм 

установления защищенного соединения в одноранговых виртуальных 

частных сетях. Основное внимание уделено реализации многоуровневой 

защиты данных, достигаемой за счет использования современных 

криптографических протоколов IKEv2, RSA и DH. Особенностью алгоритма 

является динамическое формирование и уничтожение временных ключей, 

что существенно снижает риски компрометации данных и делает 
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предложенный подход устойчивым к угрозам информационной 

безопасности. 

 

Разработанный нами алгоритм обеспечивает: 

 

 Устойчивость сети к компрометации промежуточных узлов; 

 Надежное шифрование данных на каждом этапе соединения; 

 Гибкость в использовании промежуточных узлов для маршрутизации 

трафика. 

 Алгоритм планируется реализовать в виде программного обеспечения 

с целью его дальнейшей интеграции в системы информационной 

безопасности. Для реализации будет использован современный язык 

программирования, такой, как Python, что обеспечит совместимость с 

платформами Windows (версии 7 и выше) и Linux. 
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