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Аннотация: Данное исследование посвящено анализу возможностей языка 

программирования Python при создании информационных систем обнаружения опасных 

предметов в багаже. В результате разработана архитектура системы распознавания, 

включающая следующие основные компоненты: модуль обработки изображений, модуль 

машинного обучения, базу данных и интерфейс пользователя.  В качестве программного 

обеспечения выбран Python с библиотеками PySide6, Numpy, YOLO. Проведена 

реализация и тестирование информационной системы на реальных данных, что 

подтвердило правильность выбранных возможностей и технологий языка   Python для 

разработки информационных систем безопасности. 
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Приоритетной задачей в местах массового скопления людей является 

обеспечение безопасности. Для этого активно ведутся разработки систем 

обнаружения опасных предметов. На сегодняшний день существуют 

разнообразные информационные системы, предназначенные для сбора, 

анализа и обработки данных, связанных с потенциальными угрозами и 

обеспечением безопасности людей и объектов инфраструктуры. В системах 

транспортной безопасности, подобные системы используются для проверки 

багажа и пассажиров, выявления опасных предметов и предотвращения их 

провоза.  

Автоматическое распознавание подозрительных объектов является 

одной из самых передовых технологий в области безопасности [1,2]. 

Системы, основанные на машинном обучении [3] и искусственном 

интеллекте, могут анализировать изображения и видео в реальном времени, 

выявляя потенциально опасные предметы. Такие системы обучаются на 

больших объемах данных и способны распознавать различные типы оружия, 

взрывчатых веществ и иных опасных предметов с высокой точностью [4]. К 
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методам распознавания опасных предметов на изображениях относятся: 

сверточные нейронные сети (CNN), рекуррентные нейронные сети (RNN), 

методы детекции объектов и сегментации изображений, методы локализации 

объектов на изображении, методы машинного обучения [5]. 

В настоящее время активно используются следующие программные 

средства [4, 5]: 

– X-Ray Screener –система, предназначенная для автоматического 

анализа рентгеновских снимков багажа и обнаружения опасных предметов. 

Она использует методы глубокого обучения для классификации и 

локализации объектов внутри багажа; 

– Smiths Detection iCMORE –комплексное решение для 

автоматического анализа и классификации изображений, полученных с 

помощью рентгеновских и КТ-сканеров. Разработано для обнаружения 

опасных предметов в багаже и грузах; 

– ClearScan –система автоматического анализа изображений, 

полученных с помощью рентгеновских сканеров, предназначенная для 

проверки багажа и грузов. Использует передовые алгоритмы машинного 

обучения для распознавания опасных предметов; 

– DeepScan –программное обеспечение, основанное на использовании 

глубоких нейронных сетей для анализа рентгеновских изображений багажа. 

Разработано для автоматического обнаружения и классификации опасных 

предметов. 

Отдельной задачей необходимо выделить проблемы, возникающие при 

получении и обработке изображений. В работе [6] исследована задача 

повышения разрешающей способности изображений с помощью метода 

Super-Resolution, а в работе [7] уделено внимание нейросетевому подходу на 

основе методов глубокого обучения. 
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Цель данного исследования – анализ возможностей языка 

программирования Python при разработке системы определения 

потенциально опасных предметов в багаже [8]. В данной статье представлена 

архитектура и реализация базовых модулей системы, без описания 

нейронной сети. Предварительно были установлены следующие требования к 

информационной системе: 

1) обнаружение различных типов опасных предметов в багаже; 

2) функционирование в режиме реального времени; 

3) вывод результатов сканирования на экран оператора; 

4) автоматическая регистрация опасных предметов в базе данных; 

5) гибкая архитектура, позволяющей адаптироваться к различным 

условиям эксплуатации и типам угроз; 

6) высокий уровень защиты данных и конфиденциальности личной 

информации пассажиров; 

Структура разработанной системы включает следующие основные 

компоненты: 

1) блок предварительной обработки изображений: осуществляет 

предварительную обработку, включая уменьшение шума, коррекцию яркости 

и контрастности; принимает входные изображения с интроскопов или других 

устройств сканирования багажа; подготавливает изображения для 

последующего анализа и распознавания. 

2) модуль распознавания опасных предметов: включает в себя 

нейронную сеть, обученную на размеченных данных опасных предметов, 

таких как колюще-режущие, огнестрельные, взрывчатые, патроны; проводит 

классификацию объектов на изображениях идентифицированных предметов 

в соответствии с заданными категориями опасных предметов; определяет 

вероятность присутствия каждого опасного предмета на сканируемом 

изображении. 
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3) Система управления и принятия решений: анализирует результаты 

работы модуля распознавания опасных предметов; принимает решения о 

дальнейших действиях на основе служб; может включать в себя механизмы 

автоматического оповещения служб безопасности или операторов о 

выявленных предметах. 

4) модуль персонализации и настройки: позволяет администраторам 

системы конфигурировать параметры обнаружения в соответствии с 

требованиями конкретной локации или типа установки; обеспечивает 

возможность адаптации системы к различным условиям эксплуатации и 

требованиям безопасности. 

 Для разработки системы используются следующие библиотеки языка 

программирования Python [9,10]: 

– cv2 - OpenCV - использованы инструменты для обработки 

изображений и видеопотоков в реальном времени; 

– YOLO – наиболее эффективная и быстрая модель для обнаружения 

объектов на изображениях, а также для детекции объектов;  

– PIL – конвертация форматов, изменение размера и сохранение 

изображений; 

– ImageQt - ImageQt интегрирование изображений в графический 

интерфейс, созданный с использованием PySide6; 

– Numpy - выполнение численных операций и обработки массивов 

данных (изображений и результатов детекции); 

– SQLite (через собственный модуль db) - SQLite позволяет сохранять 

данные в формате SQL. При этом не требуется настройка сервера базы 

данных, что особенно важно для небольших приложений, таких как данное. 

Для обеспечения высокой эффективности системы уделено внимание 

масштабируемости и производительности. Система должна быть способна 

обрабатывать большие объемы данных в реальном времени и оперативно 
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реагировать на обнаруженные угрозы, что требует оптимизации алгоритмов 

и использования высокопроизводительных вычислительных ресурсов. 

Таким образом, проектирование и разработка системы распознавания 

опасных предметов в багаже требует комплексного подхода, учитывающего 

различные аспекты, начиная от выбора алгоритмов и технологий до 

тестирования, внедрения и обучения персонала. Ниже описаны основные 

этапы разработки информационной системы и их результаты: 

1) Разработка системы распознавания.  

Использован метод process_stream, который обрабатывает видеопоток 

с камеры и выполняет распознавание объектов с использованием модели 

YOLO. Результаты распознавания затем отображаются в таблице интерфейса 

и сохраняются в базе данных. Для визуализации обнаруженных объектов 

использован метод plot. 

2) Разработка интерфейса системы распознавания. В окне интерфейса 

отображаются скрины найденных опасных или запрещенных предметов, их 

класс, уникальный идентификатор (ID) и вероятность уверенности, 

предоставленная нейронной сетью. Эта информация позволяет оператору 

быстро и точно определить наличие опасных предметов в багаже. При 

создании интерфейса использован метод show_table, который создает 

таблицу с четырьмя колонками для отображения ID, изображения объекта, 

класса и уверенности модели в распознавании 

Для создания окна для отображения видеопотока с камеры и настройки 

его свойств использован метод show_scanner. На рис.1 представлено главное 

окно разработанного интерфейса пользователя. 

3) Разработка базы данных системы распознавания. 

В данном исследовании использована SQLite - компактная библиотека, 

которая не требует настройки сервера или сложного администрирования. 

SQLite хранит данные в виде единого файла базы данных, что упрощает 
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резервное копирование и восстановление, что важно для безопасности 

данных, так как сканы опасных предметов могут содержать критически 

важную информацию для обеспечения безопасности публичных мест. Для 

создания таблицы сканов использован метод create_scans_table, для создания 

таблицы сканов использован метод create_objects_table, для создания базы 

данных использован метод create_db. На рис. 2 представлена схема 

разработанной базы данных  

 

Рис. 1. - Интерфейс программы 

4) Разработка таблицы объектов системы распознавания - таблица 

включает в себя идентификаторы объектов, изображения (скриншоты) 

обнаруженных предметов, их классификацию и уровень уверенности 

системы в правильности этой классификации. 

 

Рис. 2. - Схема разработанной базы данных  
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Главное окно приложения создает класс MainWindow. Таблица 

настраивается для удобного отображения данных, а окно приложения имеет 

фиксированные минимальные размеры, иконку и заголовок. 

В результате данного исследования можно сделать вывод о том, что 

язык программирования Python позволяет создавать практически все модули 

информационной системы сканирования багажа. В ходе исследования была 

разработана архитектура системы распознавания с использованием 

библиотек языка Python, включающая ключевые компоненты: модуль 

обработки изображений, модуль машинного обучения, базу данных для 

хранения результатов и интерфейс для операторов. Реализация и 

тестирование этих модулей показали высокую точность (97%) работы 

системы. Тестирование проводилось на реальных наборах данных и 

подтвердило правильность выбранных методов и технологий, 

продемонстрировав высокие показатели точности распознавания опасных 

предметов. 
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