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Аннотация: Перспективность построения спутникового интернета на основе 

низкоорбитальной группировки спутников (НОГС) обусловлена тем, что только она 

позволяет обеспечить устойчивую и достоверную связь в любой точке планеты. Поэтому 

технология спутникового промышленного интернета вещей IIoT получила широкое 

распространение в нефтегазовой индустрии, многие объекты которой располагаются в 

районах Крайнего Севера. Однако, при использовании спутникового низкоорбитального 

интернета (СНИ), возникают новые угрозы и атаки на него. Среди атак на НОГС особое 

место занимают попытки навязать абонентам СНИ неавторизованный контент. 

Предотвратить данную ситуацию можно с помощью системы опознавания спутника. Для 

эффективной работы запросно-ответной системы «свой-чужой», для НОГС был 

разработан имитостойкий протокол аутентификации с нулевым разглашением знаний. 

Данное свойство было достигнуто за счет сокращения времени аутентификации благодаря 

использованию модулярных кодов классов вычетов (МККВ). Применение параллельных 

кодов МККВ привело к изменению способа опознавания спутника, что влечет за собой 

пересмотр принципов построения запросно-ответной системы. В этом случае создание 

структурной схемы системы «свой-чужой», функционирующей в МККВ для спутникового 

низкоорбитального интернета – актуальная задача.  

Ключевые слова: имитостойкость, протокол аутентификации с нулевым разглашением 

знаний, модулярные коды классов вычетов, структурная схема системы опознавания 

низкоорбитальных спутников. 

Введение 

В последние годы наблюдается резкое расширение областей 

применения спутникового интернета вещей IoT. Без данной технологии 

невозможно обеспечить научно-технические прорывы практически во всех 

областях современного общества. Наряду с потребительским сегментом 

интернета вещей бурно развивается сегмент промышленного IoT (IIoT) [1,2]. 

Увеличить область использования IIoT позволил созданный недавно 

спутниковый низкоорбитальный интернет (далее СНИ). Так как в 

спутниковом интернете используется низкоорбитальная группировка 
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спутников (далее НОГС), это позволяет применять технологию IIoT 

практически в любой точке Земли, включая районы побережья Северного 

Ледовитого океана [3,4]. Однако переход к СНИ приводит к резкому росту 

проблем, связанных с обеспечением кибербезопасности IIoT. Это вызвано 

тем, что канал передачи данных СНИ имеет достаточно большую 

протяженность, что влечет за собой увеличения числа угроз и атак, 

реализация которых  может не только нарушить работу IIoT, но и даже 

вызвать экологическую катастрофу. Чтобы обеспечить эффективное решение 

выявленной проблемы в НОГС, было предложено использовать 

представленный в [5] протокол аутентификации космических аппаратов 

(далее КА). Для обеспечения более высокого уровня его имитостойкости  

предложили использовать  модулярные коды классов вычетов (далее МККВ). 

При использовании данного протокола у спутника-нарушителя уменьшалось 

время на подбор правильного ответа на запрос проверяющего. В результате 

этого снижалась вероятность навязывания неавторизованного контента 

абонентам СНИ.  

Однако использование новой алгебраической системы «кольцо» 

привело к модификации способа  аутентификации, представленного в [5], что 

влечет за собой изменение структуры системы «свой-чужой». Поэтому целью 

статьи является разработка структурной схемы системы опознавания 

спутника, использующей протокол аутентификации с нулевым разглашением 

знаний, реализованный в МККВ. Применение в данной системе 

параллельных кодов класса вычетов позволит снизить вероятность 

навязывания неавторизованного контента абонентам СНИ за счет 

уменьшения времени для подбора правильного ответа на запрос, 

поступивший от проверяющего. 
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Материал и методы исследования 

Использование протоколов с нулевым разглашением знаний в системах 

аутентификации обусловлено тем, что они имеют высокую 

криптографическую стойкость, которая достигается без применения 

шифрования [6]. Поэтому для аутентификации низкоорбитальных спутников 

был разработан метод, который позволял проводить опознавание 

космических аппаратов на основе протокола с нулевым разглашением 

знаний. Так как аутентификация осуществлялась без использования ключей, 

то в данный протокол были введены два секретных параметра. Это 

сеансовый ключ и число, которое позволяло определить повторное 

использование этого ключа при аутентификации. Кроме того, чтобы 

усложнить процедуру подбора правильного ответа на запрос проверяющего, 

все вычисления выполнялись по модулю большого числа Q.  

Однако при этом возникала следующая проблема. Увеличение 

разрядности числа Q приводит к тому, что возрастают временные затраты 

необходимые на вычисление статуса КА. В результате этого, у спутника-

злоумышленника расширяется временной интервал, в течение которого он  

может подбирать правильный ответ на полученный запрос. А это, в свою 

очередь, увеличивает вероятность пропуска спутника-злоумышленника 

системой «свой-чужой». Для устранения данного проблемы в работе [7] был 

разработан протокол аутентификации, который был реализован в МККВ. 

Применение параллельного кода позволило уменьшить время 

аутентификации, что способствовало снижению вероятности пропуска 

спутника-злоумышленника.  

1. Реализация протокола аутентификации с нулевым 

разглашением знаний в МККВ 

Принципы построения модулярных кодов классов вычетов 

определяются из самого названия кода.  В МККВ используются модули, в 
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качестве которых могут быть выбраны или целые числа 
n

ppp ...,,,
21

 [8,9] 

или неприводимые многочлены )(...,),(),(
21

хpхpхp
n

 [10,11]. Так как МККВ 

являются арифметическими кодами, то в них операции сложения, вычитания 

и умножения выполняются по модулям, которые являются основаниями 

кода. В статье будут использованы модулярные коды классов вычетов, у 

которых основаниями являются простые числа 
n

ppp ...,,,
21

. 

Рассмотрим принципы построения МККВ. Для их создания выбирают 

основания, для которых наибольший общий делитель (далее НОД) равен 

единице. После этого основания выставляются в следующем порядке: 

n
pрр  ...

21
,     (1) 

где 1), 


ji
ji

p(pНОД .   

Произведение выбранных оснований определяют рабочий диапазон 

кода МККВ: 





n

i
in

pР
1

.      (2) 

Чтобы получить кодовую комбинацию МККВ надо выбрать целое 

число К, значение которого не превышает рабочий диапазон, а затем 

определить остатки от его деления на основания кода. В результате получаем 

кортеж остатков: 

),,...,,(
121 nn

ККККК


 ,    (3) 

где 
n

РК  ; 
ii

pКК mod ; ni ,...,1 . 

Так как коды МККВ являются арифметическими, то с помощью их 

можно эффективно выполнять модульные операции, к которым относятся 

сложение, вычитание и умножение.  В этом случае для двух чисел К и Z 

справедливо: 




npnnpp

ZКZКZКZК ,...,,
21

2211
,     (4) 
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npnnpp

ZКZКZКZК ,...,,
21

2211
,     (5) 




npnnpp

ZКZКZКZК ,...,,
21

2211
,      (6) 

где 
n

РZ  ; 
ii

pZZ mod ; ni ,...,1 . 

Выражения (4) – (6) наглядно показывают достоинства МККВ. Во-

первых, данные операции выполняются параллельно. Во-вторых, между 

основаниями МККВ при вычислениях отсутствуют переносы. В-третьих, 

операнды 
ii

ZК , , где ni ,...,1 , имеют меньшую разрядность, чем целые 

числа К и Z. Обобщая, можно сделать вывод о том, что коды МККВ 

поддерживают параллельные вычисления. При этом существует возможность 

заменить выполнение модульных операций на выборку результатов из LUT-

таблицы благодаря малоразрядности операндов. Таким образом, используя 

МККВ, можно повысить скорость выполнения аддитивных и 

мультипликативных операций. 

Кроме того МККВ позволят обеспечить криптографическую стойкость 

не ниже чем у одномодульных протоколов аутентификации. Для этого 

необходимо так подобрать основания, чтобы было справедливо: 

n
PQ  .      (7) 

Тогда, согласно изоморфизму Китайской теоремы об остатках вычисления, 

которые выполнялись по большому модулю Q, появляется возможность 

реализации в модулярных кодах. 

Данные гипотезы были положены в основу разработанного протокола 

аутентификации, который представляет собой интеграцию теории 

аутентификации и теории построения МККВ. 

На предварительном этапе протокола аутентификации с нулевым 

разглашением, реализованным в МККВ [7], доверенный центр (далее ДЦ) 

генерирует секретные параметры, который затем поступают в запросчик и 

ответчик системы опознавания спутника. Рассмотрим данный этап.  
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Предварительный этап протокола 

1. Доверенный центр осуществляет выбор оснований модулярного кода 

классов вычетов, в качестве которых выступают простые числа. Выбор 

оснований определяется разрядностью сигнала ответчика. В протоколе [7] 

сигнал ответчика, имея длину L бит, состоит из пяти частей. Это истинный 

дайджест, искаженный дайджест спутника, а также три ответа на 

поставленный вопрос, вычисленных по модулю простого числа Q. Далее для 

каждого i-го основания МККВ определяется порождающий элемент ui. 

  ,:
1





n

i
in

рPДЦ       (8)   

QPДЦ
n 22

loglog:  ,     (9) 

где 
n

ppp  ...
21

; Pn – рабочий диапазон МККВ; 5log
2

LQ  ; L – 

разрядность сигнала ответчика. 

2. Доверенный центр генерирует секретные параметры. Это G – 

секретный ключ спутника, случайные числа V  и S, где: 

   2,,: 
n

PSVGДЦ .    (10) 

С помощью этих чисел на борту КА будут генерироваться сеансовые ключи 

V(k) спутника, а также S(k) – числа, с помощью которых в центре принятия 

решения смогут установить факт повторного использования сеансового 

ключа. Секретные параметры  SVG ,,  записываются в память ответчика. 

Ответчик должен располагаться на борту КА. 

Рабочий этап разработанного протокола в МККВ 

Рабочую часть представленного в работе [7] протокола можно 

разделить на две части. Первая часть данного протокола состоит в 

следующем: 

1. На первом этапе ответчик производит вычисление двух параметров 

протокола )(),( kSkV . Для решения данной задачи можно использовать 

псевдослучайную функцию [12]. Затем параметры представляются в МККВ 
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),...,,(
21 n

GGGG  ,      (11) 

))(),...,(),(()(
21

kVkVkVkV
n

 ,    (12) 

))(),...,(),(()(
21

kSkSkSkS
n

 ,     (13) 

где 
ii

pGG mod ; 
ii

pkVkV mod)()(  ; 
ii

pkSkS mod)()(  ; ,...3,2,1k , – 

порядковый номер сеанса аутентификации. 

2. Ответчик, используя секретные параметры, осуществляет 

вычисление «истинного» дайджеста КА для k-ого сеанса аутентификации: 

,mod)()(
))()(

i

kS

i

kV

i

G

ii
puuukM iii     (14) 

где 
i

u  – порождающий элемент мультипликативной группы 
i

p ; ni ...,,1 .  

Так как вычисления в МККВ происходят параллельно по основаниям 

кода, то порождающие элементы могут не совпадать. 

3. Ответчик, прежде чем вычислит «искаженный» статус КА, 

приступает к «искажению» секретных параметров. Для этого он находит три 

случайных числа )(),(),( kSkVkG  , для которых справедливо:  

   1)()(),(),(
1




n

i
i

pkSkVkG  ,    (15) 

где )(
i

p  – функция Эйлера для числа pi; ni ...,,1  . 

Затем он вычисляет «искаженные» секретные параметры: 

),(mod)()()(

),(mod)()()(

),(mod)()()(

*

*

*

iiii

iiii

iiii

pkSkSkS

pkVkVkV

pkGkGkG













    (16) 

где 
ii

pkGkG mod)()(   ; 
ii

pkVkV mod)()(   ; 
ii

pkSkS mod)()(   ; 

ni ,...,1 .  

4. Ответчик, используя «искаженные» секретные параметры, 

приступает к вычислению «искаженного» дайджеста КА: 

,mod)()(
))()(*

***

i

kS

i

kV

i

G

ii
puuukM iii     (17) 
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Рассмотрим вторую часть рабочего этапа протокола, на котором 

выполняется процедура аутентификации спутника. 

5. После того, как спутник появится в зоне видимости запросчика, 

последний генерирует кодовую комбинацию МККВ:  

))(),...,(),(()(
21

kBkBkBkB
n

 ,   (18) 

где  
ii

pkB )( ; ni ,...,1 . 

Данная кодовая комбинация является вопросом, который задает 

запросчик. Вопрос передается ответчику. 

8. Ответчик, получив вопрос ))(),...,(),(()(
21

kBkBkBkB
n

 , приступает 

к  вычислению трех ответов: 

),(mod))()(()( *1

iiiii
pGkBkGkW      (19) 

),(mod))()()(()( *2

iiiii
pkVkBkVkW      (20) 

),(mod))()()(()( *3

iiiii
pkEkBkEkW      (21) 

где ni ,...,1 . 

Ответчик передает запросчику свой ответный сигнал: 

          )(||)(||)(||)(||)( 321* kWkWkWkMkM
iiiii

,   (22) 

где ni ,...,1 . 

9. После получения сигнала ответчика запросчик приступает к его 

проверке: 

 

  .mod)()(

,mod)()(

)()()()(

1

)()()()(

11

321

3
1

2
1

1
11

n

kWkWkWkB

nn

kWkWkWkB

puuukMkX

puuukMkX

nnnn





    (23) 

Результат выполнения (23) запросчик сравнивает с «искаженным» 

дайджестом КА. Если справедливо равенство: 

))(...,),(),(())(...,),(),(( **

2

*

121
kMkMkMkXkXkX

nn
 ,  (24) 
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то КА аутентифицируется как «свой», и ему предоставляется сеанс связи с 

абонентом СНИ.  

Результаты исследования и их обсуждение 

На основании представленного выше протокола аутентификации, 

выполняемого в МККВ, была создана структурная схема системы «свой-

чужой», позволяющая провести аутентификацию космических аппаратов 

спутникового низкоорбитального интернета. На рисунке 1 показан блок 

ответчика, реализующий первую часть рабочего этапа протокола 

аутентификации. Структурная схема запросчика системы опознавания 

представлена на рисунке 2.  На рисунке 3 показан блок ответчика, 

реализующий вторую часть рабочего этапа протокола аутентификации. 

Рассмотрим работу разработанной структурной схемы системы «свой-чужой» 

для спутникового низкоорбитального интернета. Пусть выбраны основания 

кода СОК 31,19,17
321
 ррр . В качестве порождающего элемента этих 

оснований выберем число:  

3
321
 uuu . 

Диапазон МККВ 10013
раб

P . Перед запуском спутника в блок 

хранения и генерации секретных параметров (БХГ СП)  будут записаны G – 

секретный ключ спутника,  случайные числа V  и S, удовлетворяющие 

условию (10). В данном блоке хранения и генерации секретных параметров с 

помощью чисел V  и S будут получены сеансовые ключи V(k) спутника, а 

также S(k) – число, с помощью которого в центре принятия решения смогут 

установить факт повторного использования сеансового ключа. 
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Рисунок 1. – Блок ответчика, реализующий первую часть рабочего 

этапа протокола аутентификации 
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Рисунок 2. – Структурная схема запросчика системы опознавания 
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Рисунок 3. – Блок ответчика, реализующий вторую часть рабочего 

этапа протокола аутентификации 
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Пусть с входа БХГ СП снимаются секретные параметры 

561)(,1001)(,2000)(  kSkVkG , которые попадают на вход блока прямого 

преобразования (БПП), где из позиционного кода (ПК) преобразуются в 

МККВ.  В результате получаются кодовые комбинации МККВ: 

)16,5,11()( kG , )9,13,15()( kV , )3,10,0()( kS . 

Данные комбинации подаются на соответствующие первые блоки 

коммутации (ПБК1 – ПБКn). С выходов данных блоков комбинации МККВ 

поступают первые вычислительные устройства (ПВУ1 – ПВУn). С помощью 

них производится вычисление истинного дайджеста спутника. Для этого 

используется  выражения (14).  

,8333317mod)()(
17

10

17

01511))(

1

)(

1

)(

11

111 


kSkVkG
uuukМ   

,16333319mod)()(
19

10

19

10135))(

2

)(

2

)(

22

222 


kSkVkG
uuukМ  

.7333331mod)()(
31

28

31

3916))(

3

)(

3

)(

33

333 


kSkVkG
uuukМ  

Полученные результаты 7)(,16)(,8)(
321

 kMkMkM  через вторые блоки 

коммутации (ВБК1 – ВБКn) поступают для хранения в регистры (Р1.1 – Рn.1). 

Для того, чтобы получить зашумленный дайджест, кодовые комбинации (25) 

подаются на входы блока вычисления зашумленных секретных параметров 

(БВЗСП). Пусть в данном блоке происходит выбор случайных чисел 

1494)(,529)(,438)(  kSkVkG  , удовлетворяющих (15). Затем данные 

числа представляются в модулярном коде: 

   ,4,1,13438,438,438)(
301816




kG    ,19,7,1429,529,529)(
301816




kV  

   .6,12,151494,1494,1494)(
301816




kS  

А затем производится «зашумление» секретных параметров согласно (16). В 

результате получаются следующие кодовые комбинации МККВ: 

.20416)(,615)(,81311)(
30

*

318

*

216

*

1




kGkGkG  
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.28199)(,2713)(,0115)(
30

*

318

*

216

*

1




kVkVkV  

.913)(,41210)(,15150)(
30

*

318

*

216

*

1




kSkSkS  

Полученные комбинации МККВ через ПБК1 – ПБКn подаются на входы 

ПВУ1 – ПВУn, с помощью которых происходит вычисление зашумленного 

дайджеста КА, представленного в МККВ. Для этого используется равенство 

(17). Получаем: 

.11333317mod)()(
17

7

17

1508))(

1

)(

1

)(

1

*

1

*
1

*
1

*
1 


kSkVkG

uuukМ   

.11333319mod)()(
19

12

19

426))(

2

)(

2

)(

2

*

2

*
2

*
2

*
2 


kSkVkG

uuukМ  

.23333331mod)()(
31

27

31

92820))(

3

)(

3

)(

3

*

3

*
3

*
3

*
3 


kSkVkG

uuukМ  

Полученные результаты  23)(,11)(,11)( *

3

*

2

*

1
 kMkMkМ  через блоки 

коммутации ВБК1 – ВБКn поступают для хранения в регистры (Р1.2 – Рn.2). 

При генерации сигнала претендента, кодовые комбинации МККВ 

7)(,16)(,8)(
321

 kMkMkM  и 23)(,11)(,11)( *

3

*

2

*

1
 kMkMkМ  с 

выходов регистров будут переданы на входы передающего устройства 

(ПРДУ) претендента.  

Рассмотрим работу запросной части системы опознавания, 

функционирующей в МККВ, которая представлена на рисунке 2. Для 

генерации запроса, представленного в коде МККВ, используется генератор 

случайных чисел (ГСП). Пусть было выбрано случайное число 257, которое в 

коде МККВ представляется )9,10,2(257)( kB . Полученная кодовая 

комбинация запросного числа поступает на вход передающего устройства 

(ПРДУ) проверяющего. Данный запрос поступает на вход приемного 

устройства (ПРМУ) претендента, которое показано на рисунке 3. С выхода 

ПРМУ кодовая комбинация поступает на третьи входы вторых 

вычислительных устройств ВВУ1 – ВВУn. На первый и второй входы ВВУ1 – 

ВВУn поступают истинные и зашумленные параметры протокола. Вторые 
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вычислительные устройства генерируют ответы на запрос )9,10,2()( kB , 

используя выражения (19)-(21). Получаем  

.2616920)(,105106)(,21128)(
30

1

318

1

216

1

1




kWkWkW  

.79928)(,1613102)(,21520)(
30

2

318

2

216

2

1




kWkWkW  

.12399)(,1210104)(,150215)(
30

3

318

3

216

3

1




kWkWkW  

Затем формируется сигнал претендента согласно (22): 

 .)12,12,15(),7,16,2(),26,10,2(),23,11,11(),7,16,8(  

Этот сигнал поступает на вход передающего устройства (ПРДУ) 

претендента и передается в эфир. Сигнал поступает на вход приемного 

устройства (ПРМУ) проверяющего (см. рисунок 2), а затем записывается в 

блоки регистров БР1 – БР5. С выходов данных блоков принятые значения 

поступают на вход вычислительного устройства (ВУ) проверяющего. На ВУ 

также подается запрос )9,10,2(257)( kB , представленный в МККВ. ВУ 

производит проверку принятого сигнала претендента, используя (23) 

  .1133338mod)()(
17

7

17

15222

1

)()()()(

11

3
1

2
1

1
11




puuukMkX
kWkWkWkB

 

  .11333316mod)()(
19

12

19

12161010

2

)()()()(

22

3
2

2
2

1
22




puuukMkX
kWkWkWkB

 

  .2333337mod)()(
31

27
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127269

3

)()()()(

33

3
3

2
3

1
33




puuukMkX
kWkWkWkB

 

Вычисленные значения подаются на блок принятия решения (БПР). 

Также на БПР подается зашумленный дайджест спутника. В БПР происходит 

сравнение вычисленных результатов с зашумленным статусом. Так как 

выполняется условие (24), 

  )23,11,11())(),(),(())(.),(),(( *

3

*

2

*

1321
 kMkMkMkXkXkX , 

то КА аутентифицировался как «свой», и ему предоставлен сеанс связи с 

абонентом СНИ   
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Чтоб провести оценку эффективности протокола, позволяющего 

провести аутентификацию с помощью МККВ [7], разработанная структурная 

схема системы «свой-чужой» была реализована на FPGA Kintex UltraScale 

(xcku025-ffva1156-1-c). Система «свой-чужой» при использовании одного 

модуля 20407339Q  обеспечивает время выполнения протокола 

аутентификации  спутника равное 4995 нс. Если модулярный код состоит из 

оснований 101,83,79,37
4321
 mmmm , то время аутентификации КА 

составит 1949 нс, что в 2,56 раза меньше по сравнению с [7]. Следовательно, 

использование разработанной структурной схемы системы «свой-чужой», 

функционирующей в МККВ, позволило сократить время на аутентификацию 

КА. Таким образом, уменьшается вероятность подбора правильного ответа 

на запрос проверяющего. В результате этого снижается вероятность 

навязывания неавторизованного контента абонентам СНИ. 

Выводы 

В статье представлен протокол аутентификации, обладающий 

минимальным временем опознавания за счет использования МККВ. На 

основе данного протокола с нулевым разглашением знаний была разработана 

структурная схема системы «свой-чужой», которая может быть использована 

для предотвращения навязывания неавторизованного контента абонентам 

СНИ. Описан состав и работа данной системы опознавания. Для оценки 

эффективности разработанной системы «свой-чужой» были созданы две 

схемотехнические модели на FPGA Kintex UltraScale (xcku025-ffva1156-1-c). 

Проведенные исследования показали, что использование разработанной 

структурной схемы системы «свой-чужой» позволяет провести 

аутентификацию претендента за 1949 нс, что в 2,56 раза меньше по 

сравнению с одномодульным протоколом, выполняемым по модулю 

20407339Q .  
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